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Die Oracle Cloud Infrastructure (OCI) wird von vielen unserer Kunden fur den Betrieb ihrer Oracle E-Busi-
ness Suite verwendet. Besonders, wenn nicht nur Entwicklungs- und Testsysteme in der OCl betrieben
werden, wird hier ein solides Konzept zur Sicherung (und Wiederherstellung) der Umgebung fur den Kata-
strophenfall bendtigt - egal ob dieser durch Benutzer- oder Systemfehler ausgeldst wird. Sehen wir uns
die moglichen Optionen hierfur einmal genauer an.

Grundkonzepte und
Terminologie — RPO und RTO

Die beiden wichtigsten Begriffe beim Ent-
wurf einer Backup-Strategie sind zweifel-
los Recovery Point Objective (RPO) und

Recovery Time Objective (RTO). RPO ist
die akzeptierte Datenmenge, deren Ver-
lust im Falle einer Katastrophe in Kauf
genommen wird. Beispielsweise bedeu-
tet ein RPO von 30 Minuten, dass man
nach Eintritt einer Katastrophe in keiner

Situation mehr als 30 Minuten an Trans-
aktionen verlieren mdchte. RTO bezeich-
net die Zeit, die bendétigt wird, um die
Instanz nach einer Katastrophe wieder
betriebsbereit zu machen. Die Oracle-
Dokumentation der Datenbank - insbe-
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sondere ,High Availability Overview" -
bietet weitere Einzelheiten dazu (vg/. [7]).

OCl-Isolationsgrade

Es gibt drei mit der Oracle Cloud Infra-
structure verbundene Isolationsgrade,
die zum Schutz vor Ausfallen beitragen,
siehe dazu die OCI-Dokumentation:

® Region: Eine Region ist ein stark isolier-
ter Teil der Oracle-Cloud-Infrastruktur,
der sich in einem geografischen Gebiet
befindet, zum Beispiel EU-Frankfurt
oder US-West (Phoenix). Die regionale
Trennung bietet beispielsweise sogar
Schutz vor grolRen Naturkatastrophen.

® Verfugbarkeitsdomane (Availability Do-
main; abgekurzt mit AD): Die meisten
Regionen sind in drei Verfugbarkeitsdo-
manen unterteilt. Dabei handelt es sich
um isolierte Datenzentren, wodurch ein
gleichzeitiger Ausfall sehr unwahrschein-
lich ist. Da Verfugbarkeitsdomanen die
Infrastruktur (wie Stromversorgung oder
KUhlung) oder das interne Netzwerk der
Verfugbarkeitsdomanen nicht gemein-
sam nutzen, ist es unwahrscheinlich,
dass ein Ausfall in einer Verflgbarkeits-
domane innerhalb einer Region die Ver-
flgbarkeit anderer Domanen innerhalb
derselben Region beeintrachtigt.

® Fehlerdomaéne: Dies ist eine Partition
innerhalb eines Rechenzentrums. In-
dem Recheninstanzen in verschiede-
nen Fehlerdomanen platziert werden,
hat der Ausfall einer physischen Ma-
schine in Fehlerdomane 1 keine Aus-
wirkungen auf eine physische Maschi-
ne (und deren virtuelle Maschinen) in
Fehlerdomane 2.

Block, Object und File Storage

Die Oracle Cloud-Infrastruktur bietet drei
persistente Speichertypen mit unterschied-
lichen Vor- und Nachteilen. Alle drei Typen
sind auch fur Backups relevant:

Block Storage ist ein Speichertyp, der
an eine Recheninstanz entweder als Boot-
oder als zusatzliches Volume angeschlos-
sen ist. In der Regel erfolgt die Anbindung
Uber iSCSI. Obwohl die Performance sehr
hoch ist, befindet sich der Block Storage in
nur einer Verfligbarkeitsdomain (Domain,
in der die Recheninstanz lauft). Block-Volu-

mes konnen bequem zu definierten Zeiten
durch Backup-Richtlinien gesichert wer-
den, wobei diese Backups auch regionen-
Ubergreifend in Object Storage abgelegt
werden konnen. Alle Daten von Oracle-
E-Business-Suite-Instanzen (Apps- und
DB-Tier) befinden sich normalerweise auf
Block-Volumes (siehe [2]).

Object Storage kann als ,Web-Service”
betrachtet werden, mit dem besonders-
groBe Objekte gespeichert und abgeru-
fen werden kénnen. Wie in [3] genannt,
handelt es sich um einen Service ,pro Re-
gion”; Object Storage ist dabei durch die
automatische Speicherung zahlreicher
Kopien Uber mehrere Verfugbarkeitsdo-
mains hinweg auf3erst robust.

File Storage bietet einen NFS-Einhan-
gepunkt, der an mehrere Recheninstan-
zen gemountet werden kann, letztendlich
auch Uber Verfugbarkeitsdomains hin-
weg (oder sogar Regionen, wenn diese
verbunden sind). Wahrend der Dienst ein
,pro AD"-Dienst ist, kann sich der File Sto-
rage in AD1 befinden und eine Rechenins-
tanz in AD2, was einen bequemen Zugriff
auf den Speicher erméglicht (vgl. [4]). Der
Dienst bietet Snapshot-Funktionen und
speichert mehrere (dauerhafte) Kopien
aller Daten (innerhalb eines AD).

Ziele dieser Diskussion

Fir den weiteren Umfang dieses Artikels
werde ich Strategien beschreiben, die da-
bei helfen, ein RPO und RTO (fur Produk-
tionssysteme) von jeweils etwa 30 Minu-
ten zu erreichen. Die Strategie sollte in
der Lage sein, Ausfalle einer Verflgbar-
keitsdomain zu bewadltigen, muss aber
nicht ,regionale Ausfalle” abdecken.

In diesem Beitrag werde ich drei ver-
schiedene Szenarien behandeln, da flr
diese unterschiedliche Verfahren geeig-
net sind:

® Umgang mit Entwicklungsinstanzen

® Umgang mit Conference Room Pilot
oder anderen Testinstanzen

® Umgang mit Produktivinstanzen

Entwicklungsinstanzen
Bei Entwicklungsinstanzen ist ein kom-

plettes Backup der Instanz in der Regel
nicht notwendig. Im Falle einer Katastro-

phe ist man normalerweise in der Lage,
eine neue Entwicklungsinstanz als neue
Kopie des Produktionssystems einfach
zu erstellen. Wenn alle Entwickler nach
.gangigen Best Practices” arbeiten, befin-
det sich ihr gesamter Quellcode in einem
Quellcode-Verwaltungssystem und kann
wieder problemlos auf dem neuen Ent-
wicklungssystem installiert werden.

In der Realitat ist dies jedoch nicht im-
mer der Fall. Insbesondere bei der PL/
SQL- und APEX-Entwicklung ist es eine
weit verbreitete Praxis, direkt in der Da-
tenbank zu entwickeln und nur gelegent-
lich den Quellcode in ein Versionskon-
trollsystem zu Ubernehmen - oft erst
beim Ubergang von der Entwicklung zum
Testen.

Um dieses Szenario zu bewaltigen, ist
es ratsam, auch ,.einige Backups” von Ent-
wicklungssystemen durchzufiihren. In
der Regel ist es jedoch ausreichend, die
folgenden Inhalte zu sichern:

® (Benutzerdefinierte) Datenbankobjekte
wie Pakete, Prozeduren oder Views: Die-
se konnen leicht durch expdp mit einem
Filter auf Objektnamen im Muster ,XX%"
gesichert werden, der beispielsweise
um 8 Uhr morgens, mittags und um 16
Uhr nachmittags ausgefuhrt wird. Das
Ergebnis kann auf File Storage in einer
anderen Verflgbarkeitsdomain gesi-
chert und von dort nach Erstellung einer
neuen Entwicklungsinstanz wiederher-
gestellt werden.

® APEX-Anwendungen kénnen mit sqlcl
gesichert werden (siehe [5]). Dies kann
wiederum mehrmals taglich ausge-
fuhrt und das Ergebnis auf File Storage
geschrieben werden.

® XML Publisher Reports werden in der
Tabelle xdo_lobs gespeichert. Diese
Tabelle kann regelmaRig unter Ver-
wendung von expdp gesichert werden.

Wir packen alle drei Exporte in ein Shell-
Skript, das alte Daten nach vier Wochen
bereinigt und so ein Sicherheitsnetz fur
Entwickler bietet, die ihren Quellcode
nicht sofort in das GIT-Repository einche-
cken. Das bedeutet ein RPO von 4 Stun-
den (nur fur den Quellcode) und ein RTO
von 2 bis 12 Stunden (Erstellung einer
neuen P2T-Kopie und Wiederherstellung
des aktuellsten Quellcodes). Die Kosten
sind minimal - ca. 1 GB werden im File
Storage gespeichert.



CRP- und Testinstanzen

CRP- oder Test-Instanzen kénnen vor allem
bei der Umsetzung eines neuen Oracle-E-
Business-Suite-Implementierungsprojekts
eine entscheidende Rolle spielen. Oftmals
ist es gar nicht so einfach, diese durch
neue Kopien der Produktion zu ersetzen,
besonders wahrend der heiBen Phasen,
beispielsweise im Rahmen eines Benut-
zerakzeptanztests.

Ich habe gute Erfahrungen mit Block-
Volume-Backups gemacht, die entwe-
der manuell oder zu festen Zeiten (teils
inkrementell) unter Verwendung benut-
zerdefinierter oder vorgefertigter Back-
up-Richtlinien erstellt wurden. Solche
Backups kdénnen leicht vom Apps- und
DB-Block-Volume sowie vom Boot-Volu-
me erstellt werden (vgl. [6]). Die Backups
sind ,konsistente Momentaufnahmen”
der zugrunde liegenden Volumes zum
Zeitpunkt ihrer Erstellung. Es ist einfach,
aus den Backups wieder Boot- und Da-
ten-Volumes zu erstellen und dann eine
neue Datenbank- und Apps-Tier-VM-In-
stanz basierend auf diesem Backup zu
starten. Dies kann innerhalb weniger Mi-
nuten geschehen.

In der Regel fuge ich eine Richtlinie wie
folgt an:

® Durchfiihrung eines vollstandigen Back-
ups jeden Sonntagmorgen um 2 Uhr,
das 2 Wochen behalten wird.

® Durchfihrung eines taglichen inkre-
mentellen Backups um 4 Uhr, das 5
Tage behalten wird.

Das bedeutet ein RPO von bis zu einem Tag
und ein RTO von ca. 30 Minuten. Die Kos-
ten hangen von der GroRe der Instanz ab,
bei einer mittelgroBBen Instanz liegen sie im
Bereich von ca. 25 bis 50 Euro pro Monat.

Produktivumgebung

In der Produktion ist es oft nicht tragbar,
im Katastrophenfall einen ganzen Arbeits-
tag zu verlieren. Die klassische Art, dies zu
bewaltigen, basiert auf der Verwendung
regelmalliiger RMAN-Gesamt-/Inkrement-
Backups in Kombination mit einem Back-
up der aktuellen Archive Logs. Damit lasst
sich ein RPO von ca. 30 Minuten recht ein-
fach erreichen. Der Nachteil dieser Metho-
de ist die RTO: Wenn die Datenbank sehr
grof3 ist, wird das letzte komplette Backup
wiederhergestellt, gefolgt von einem in-
krementellen Backup, woraufhin anschlie-
Rend alle aktuellen Archive Logs hinzuge-
zogen werden. Bei Instanzen mit vielen

Terabyte an Daten kann der Restore-und-
Recovery-Vorgang durchaus einen ganzen
Tag in Anspruch nehmen.

Es gibt jedoch einen bequemen ,Tur-
bomodus” fir diesen Ansatz: Beginnend
mit dem Oracle-Datenbank-Release 12c
kann die Wiederherstellung auf der Basis
von ,3rd Party Storage Snapshots” durch-
geflhrt werden. Dies ermdglicht die Kom-
bination eines Snapshot-Ansatzes - wie
im vorigen Abschnitt gezeigt - mit der An-
wendung der Archive Logs nur vom aktu-
ellen Tag an.

Die wichtigsten Schritte, um dies ein-
zurichten, sind:

® Einrichten eines File Storage in einer
anderen Verflgbarkeitsdomain und
Einhdangen in die Datenbank-Tier.

® Einrichten dieses Einhangepunkts als
zweites/optionales Ziel der Archive Logs.

® Sicherstellen, dass mindestens alle 30
Minuten ein Archive Log unter Verwen-
dung des Parameters archive_lag_tar-
get erstellt wird.

® Optional: Definieren des obigen Ein-
hangepunkts als sekundaren Kontroll-
datei-Speicherort.

Dieser Ansatz ergibt ein RPO von 30 Mi-
nuten mit einem RTO von 30 bis 90 Mi-
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Abbildung 1: Definition einer BLOCK Storage Backup Policy (Quelle: PROMATIS)



Cloud

nuten (abhangig von der Menge der zu
Lapply-enden” Archive Logs). Die Kosten
entsprechen den zuvor beschriebenen
1-Tages-Speicher-Snapshot-Kosten  zu-
zUglich des File Storage fur die Archive
Logs von einem Tag.

Hybrider Ansatz

Dem einen oder anderen Datenbankadmi-
nistrator ist das beschriebene Verfahren
eines Recovery auf Basis von ,3rd Party
Storage Snapshots” zu ,,modern” und noch
zu wenig etabliert. So ist auch eine Kom-
bination von klassischen RMAN-Sicherun-
gen mit Storage-Snapshots maoglich. Einer
unserer Kunden hat mit folgender Vorge-
hensweise gute Erfahrungen erzielt:

¢ Nachtlichum 1 Uhr erfolgt ein Snapshot
der Datenbank (Software und Daten-
files); jeweils sonntags ,voll* (5 TB) und
ansonsten inkrementell (20-50 GB).

® Taglich um 21 Uhr erfolgt ein RMAN-
Backup auf OCI Object Storage; sams-
tags als ,Level 0“-Voll-Backup (ca. 3
Stunden; 600GB) und ansonsten inkre-
mentell (10 Minuten; 10-30 GB).

¢ Stindlich erfolgt ein Backup der Archi-
ve-Logs auf OCI Object Storage (weni-
ge Sekunden).

Im Falle eines Desasters wird dann zu-
nachst der neueste Storage-Snapshot in
seinen alten Zustand gebracht und auf die-
sem (bereits komplett konfigurierten) das
neueste Control-File-Autobackup aus dem
OCI Object Storage wiederhergestellt. Dann
kann mit folgendem Befehl ein Recovery
und anschlieBendes ,alter database open
resetlogs” erfolgen (wobei RMAN automa-
tisch gegebenenfalls hilfreiche inkremen-
telle Backups anwendet und dann Archive-
Logs wiederherstellt und anwendet):

recover UNTIL SCN
6232192258870 SNAPSHOT TIME "TO
DATE ('20.01.2021 01:00:52','DD.
MM.YYYY HH24:MI:SS')";

Sollte das Recovery basierend auf dem
Snapshot aus irgendeinem Grund schei-
tern, so steht auch ein RMAN Full/Incre-
mental Backup zur Verfligung, das dann
(mit deutlich erhohter Laufzeit) repariert
werden kann.

Das Verfahren kombiniert daher die
niedrigen Kosten bei geringer RTO mit be-
wahrten RMAN-Backups.

database

Apps-Tier fur die Produktion

Bisher haben wir hauptsachlich die Daten-
bank-Ebene einer Oracle-E-Business-Suite-
Instanz abgedeckt. Fur die Apps-Tier konn-
te - neben den oben beschriebenen, in der
Regel nachtlichen, Snapshots - einer der
folgenden Ansatze verwendet werden:

® Platzieren des $INST_TOP auf eine NFS-
Freigabe auf dem File Storage oder

® Implementierung eines rsync-Backups
von $INST_TOP auf einem Block-Vo-
lume zu einem entfernten Dateispei-
cherort oder

® Sicherstellen, dass sich keine wichtigen
Daten auf dem Apps-Tier befinden:
Haufig sind diese Daten nur temporar
und mussen nicht mehr als einmal tag-
lich gesichert werden.

Fazit

Wie oben gezeigt, bietet die Oracle-Cloud-
Infrastruktur sehr leistungsstarke, benut-
zerfreundliche und dazu kostenglinstige
Moglichkeiten, alle Backup- und Wieder-
herstellungsanforderungen fur Oracle-E-
Business-Suite-Instanzen abzudecken.

Kurze RPO- und RTO-Zeiten kénnen
viel einfacher erreicht werden als mit
herkdmmlichen On-Premises-Rechen-
zentren.
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