Erweiterung der Oracle E-Business Suite
mit Oracle Application Express: schnell,
sicher und einfach!

Yves Chassein, Promatis Software GmbH

Mit Oracle Application Express (APEX) ist es moglich, ausschlieB8lich im Web-Browser sehr rasch anspruchsvolle Datenbank-basierte Desktop-
und Mobile-Anwendungen zu entwickeln und zu verdffentlichen. Durch seinen einfachen, deklarativen Ansatz eignet sich Oracle APEX ganz
besonders fiir die schnelle, professionelle Entwicklung von Datenbank-zentrierten Web-Applikationen. Mit diesem Tool kann die Funktionalitdt
der Oracle E-Business Suite einfach erweitert werden. Die ansprechende Bedienung sowie die kurze und steile Lernkurve machen Oracle APEX zu
einem idealen Entwicklungswerkzeug fiir Datenbank-Administratoren, funktionale Anwender und Entwickler. Es gibt verschiedene Mdglichkei-

ten, eine Integration zwischen Oracle E-Business Suite und APEX auf sicheren Wegen herzustellen.

Was ist APEX?

Oracle APEX ist eine Entwicklungsplatt-
form, die SQL, PL/SQL, JavaScript und HTML
verwendet, um Anwendungen auf einer
Oracle-Datenbank zu erstellen. Die Ent-
wicklung in APEX erfordert lediglich einen
Browser. Als Low-Code-Plattform ermég-
licht sie auch Anwendern mit wenig Erfah-
rung, einfache Webanwendungen schnell
und ohne grof3en Aufwand zu programmie-
ren. Naturlich sind auch Realisierungen von
Webanwendungen mit hoher Komplexitat
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wie beispielsweise einem Kundenportal
moglich. APEX-Anwendungen sind leicht
skalierbar. Da APEX im Gegensatz zu Oracle
Application Framework (OAF) als Hauptpro-
grammiersprachen SQL und PL/SQL ver-
wendet, ist es fur Oracle-Forms-Entwickler
leichter zu erlernen.

Die Hauptmerkmale von APEX:

« Erstellung von Berichten auf Datenbank-
tabellen, die der Anwender selbst dndern

(interaktiver Bericht) und als CSV- oder
XLS-Dateien exportieren kann (siehe Ab-
bildungen 1 und 2).

+ Erstellen von Formularen zum Eingeben,
Andern oder Léschen von Daten in Da-
tenbanktabellen (siehe Abbildung 3).

Die Geschichte von APEX
Die erste Version von APEX wurde 2004 ver-
offentlicht, damals unter dem Namen HTML
DB. Mit der Version 2.1 im Jahr 2006 wurde
sie erstmals APEX genannt.



Ein Jahr spater wurden mit der Version
3.1 interaktive Berichte eingefiihrt. Diese er-
moglichten es, den Endanwendern spezielle
Filter- und Aggregationsfunktionen fiir ihre
Berichte zur Verfligung zu stellen, um die an-
gezeigten Daten weiter zu analysieren und
zu sortieren.

Im Jahr 2010 fiihrte die Version 4.0 Dy-
namic Actions sowie Plug-ins ein und er-
weiterte damit die Entwicklungswerkzeuge
enorm. Mit der Veréffentlichung von APEX
5.0 im Jahr 2015 wurde die gesamte IDE
Uberarbeitet. Die Entwicklung erfolgte nun
auf nur noch einer Seite, dem Page Designer
- bis dato hatte jede Komponente ihre ei-
gene Seite gehabt. Die Einfiihrung von Uni-
versal Theme ermdglichte den Entwicklern
zudem, Anwendungen einfach anzupassen
und ansprechende Benutzeroberflachen zu
erstellen.

Mit der Version 5.1 wurde das interaktive
Grid eingefiihrt, das die Funktionalitidt von
Formularen und interaktiven Berichten kom-
biniert. Im Mai 2018 erschien anstelle von
APEX 5.1.4 die Version 18.1, die sich somit
auf die neuen, globalen Versionsnummern
bei Oracle bezieht.

Abbildung 4 veranschaulicht die Versions-
historie von Oracle APEX.

APEX-Architektur

APEX verwendet eine 3-Tier-Architektur.
Uber einen Webserver werden Anfragen
vom Browser an die Datenbank gesendet.
Die gesamte Geschéftslogik wird auf der Da-
tenbank ausgefiihrt. So kann beispielswei-
se auf dem Webserver ein Oracle Rest Data
Service (ORDS) verwendet werden, der die
Anfrage entgegennimmt und an die Daten-
bank weiterleitet, wo sie anschlieBend ver-
arbeitet wird (siehe Abbildung 5). Nach Ab-
schluss der Verarbeitung wird das Ergebnis
Uber ORDS an den Browser zurtickgegeben.
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Abbildung 2: Hervorheben von Zeilen (Quelle: Oracle)
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Abbildung 3: Interactive Grid zum Editieren von Daten (Quelle: Oracle)
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Abbildung 1: Sortierung und Suche in Interactive Reports (Quelle: Oracle)
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Abbildung 4: Zeitliche Entwicklung von Oracle Application Express

Anstelle des ORDS ist es auch mdéglich, den
in die Datenbank integrierten Webserver
zu verwenden, jedoch wird von Oracle
empfohlen, dies nicht auf einer produkti-
ven Instanz zu tun. Eine weitere, aber ver-
altete Moglichkeit ist die Verwendung des
Oracle HTTP Servers zusammen mit mod_
plsgl. Die erprobte Vorgehensweise sieht
den Einsatz von ORDS vor. Hierbei ist es
moglich, ORDS im Stand-alone-Modus (nur
fur Testinstanzen) oder auf einem Anwen-
dungsserver wie Tomcat oder WebLogic
anzuwenden.

Im Falle einer Integration mit der Oracle
E-Business Suite kann APEX in derselben Da-
tenbank installiert werden — ebenso wie ein
zusatzlich bendtigter Webserver auf dem
physischen Anwendungsserver der Oracle
E-Business Suite (EBS). Des Weiteren be-
steht die Option, APEX auf einem separaten
Datenbank- und Applikationsserver zu in-
stallieren. Fir den Zugriff auf die EBS-Daten
ist eine Datenbankverbindung zwischen
den beiden Instanzen erforderlich. In vie-
len Fallen ist es sinnvoll, einen zusatzlichen
Tomcat-Server auf dem physischen EBS-An-
wendungsserver zu installieren, auf dem der
ORDS bereitgestellt werden soll.

Integration zwischen Oracle

E-Business Suite und Oracle APEX
Grundsatzlich verfiigt APEX Uber mehrere
Alternativen, eine Benutzeranmeldung zu
implementieren. StandardmaRig erfolgt das
Login mit den APEX- Anmeldeinformationen
oder lber den Datenbankbenutzer. Es ist
moglich, einen dieser Login-Mechanismen
zu verwenden, um den Benutzern den Zu-
griff auf die Anwendung zu erlauben. Aber
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im Falle der EBS wiirde dies nicht ausreichen:
Hier mussten die gleichen Anmeldeinfor-
mationen verwendet werden, mit der sich
der Benutzer in der EBS anmeldet. In APEX
kann dies durch die Verwendung einer be-
nutzerdefinierten Authentifizierungsfunkti-
on erreicht werden. Fiir eine bessere Benut-
zerfreundlichkeit ist jedoch eine einmalige
Anmeldung anstelle einer einzigen Authen-
tifizierung sinnvoll. Zusatzlich zum Single
Sign-on sollte die Integration diese Anforde-
rungen beriicksichtigen:

+ Login/SSO

— Von der EBS kommend sollte fiir die
Anmeldung kein Passwort benétigt
werden.

— EBS-Session-ID, Verantwortlichkeits-,
Benutzer- und Organisationsinforma-
tionen sollten sicher und nicht dnder-
bar tiber die URL an APEX (ibergeben
werden.

— Der Login-Mechanismus sollte ohne
Verwendung des Session-Cookies
der EBS funktionieren - falls der Host
des ORDS nicht mit dem Host der EBS
identisch ist.

— Die Login-URL sollte nur fiir eine be-
grenzte Zeit gliltig sein (keine Weiter-
gabe der URL zur Anmeldung anderer
Benutzer).

+ Session-Management
— Jeder Aufruf einer APEX-Seite sollte
die EBS-Sitzung aktivieren, wenn sie
von dort aus gestartet wird.
— Wenn die Sitzung abgelaufen ist, soll-
te der Benutzer auf das EBS-Anmelde-
formular umgeleitet werden.
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— Der Logout-Button in APEX und in der
EBS sollte die entsprechende Sitzung
auch in der anderen Anwendung be-
enden.

— Benutzer sollten sich bei APEX selbst
anmelden kénnen, ohne sich auch in
der EBS anmelden zu mdissen.

+  Meni in APEX
— Das Mendi, das der Benutzer in APEX
sehen kann, sollte von der Sicher-
heitsfunktion innerhalb der EBS ge-
steuert werden, jede Seite in APEX be-
notigt also eine Verbindung zu einer
EBS-Funktion.

+ Berechtigung

— Jede Seite sollte mit einer Funktion in
der EBS verbunden sein.

— Beim Seitenaufruf prift die Berech-
tigungsfunktion, ob der Benutzer
Zugriff auf die entsprechende EBS-
Funktion hat.

+ Kontext-Initialisierung
— Dies sollte bei Bedarf von jeder APEX-
Seite durchgefiihrt werden.

Es gibt mehrere publizierte Ansatze, die eini-
ge - aber nicht alle - dieser Anforderungen
abdecken. Eine unkomplizierte Vorgehens-
weise ist die Ubergabe des EBS-Benutzer-
namens als Parameter an APEX. Die Authen-
tifizierungsfunktion prift nur, ob fir den
Anwender eine aktive Sitzung vorhanden
ist. Ist dies der Fall, erhdlt der Anwender Zu-
griff auf die Applikation. Wenn keine aktive
Sitzung gefunden werden kann, wird der Zu-
griff verweigert. Diese Losung ist sehr unsi-



Abbildung 5: Architektur von Oracle ORDS und APEX (Quelle: Oracle)

cher, da auch ohne Zugriff auf die EBS Benut-
zernamen erraten und in die URL eingefiigt
werden koénnen. Selbst wenn anstatt des
Benutzernamens die Benutzer-ID in der URL
Ubermittelt wird, kann diese durch Erraten
oder Ausprobieren gedndert werden.

Daher ist ein sicherer Weg ohne die Uber-
gabe von Variablen im Klartext notwendig.
Um diese Anforderung zu erfiillen, muss ein
Token fiir die URL in der EBS erstellt werden,
das dann an APEX gesendet und dort deco-
diert wird, um den Benutzer anzumelden.
Das Token besteht aus dem Benutzernamen
und den Zustandigkeits-, Sitzungs- und Or-
ganisationsinformationen. Zusammen mit
diesen Attributen im Token wird auch die
Session-ID der EBS in APEX verwendet. Dies
ermdoglicht, nach der Abmeldung in APEX
die Sitzung auch in der EBS zu beenden. Eine
EBS-Sitzung bleibt unberiihrt, wenn sich der
Benutzer parallel dazu direkt in APEX an-
meldet. Um zu verhindern, dass Sitzungen
brachliegen, hat Promatis in APEX einen Ti-
meout eingebaut, der dem von Oracle in der
EBS implementierten Session-Timeout ent-
spricht. Sobald die APEX-Sitzung abgelaufen
ist, wird auch die EBS-Sitzung beendet. Die
gleiche Funktionalitdt ist auch fur die ent-
gegengesetzte Richtung implementiert. So
wird ebenfalls ein Timeout ausgel6st, wenn
die Sitzung direkt in APEX gestartet ist.

Nach Offnen der Anwendung ist eine Art
Berechtigung erforderlich, da sonst alle Be-
nutzer vollen Zugriff auf alle Seiten hatten,
obwohl die entsprechende Zustandigkeit in
der EBS nicht existiert. In APEX ist es mdg-
lich, Berechtigungsschemata in PL/SQL so
zu erstellen, dass auf jeder Seite fiir jeden
Benutzer nach einer EBS-Funktion gesucht
werden kann. Mit dieser Funktionalitat kon-
nen Benutzerzugriffe fiir bestimmte Seiten
in APEX definiert werden. Wie in den An-
forderungen beschrieben, sollte jede APEX-

Funktion mit einer EBS-Funktion verbunden
sein. Diese Berechtigung kann direkt in der
EBS gepflegt werden.

Fir den Zugriff auf EBS, APl und Tabellen
wird der richtige Session-Kontext benétigt.
In einer EBS-Sitzung geschieht dies automa-
tisch. In APEX muss es auf jeder Seite manuell
eingestellt werden, um eine korrekte Funkti-
onalitdt zu gewahrleisten. Dazu kdnnen die
Informationen aus dem Token verwendet
werden. Durch den Einsatz von Benutzer-,
Zustandigkeits- und Organisations-ID ist es
mdglich, die Oracle EBS und den Organisa-
tionskontext zu initialisieren.

Mit dem Promatis-Ansatz werden alle An-
forderungen erfiillt und die Oracle EBS kann
sicher in APEX integriert werden.

Einsatzmdglichkeit
Mithilfe von APEX kann die Oracle EBS um
Reports oder Formulare erweitert werden.
Diese konnen beispielsweise zusatzliche
Daten wie einen dynamischen Footer fiir Bl
Publisher Reports pflegen. Auch ein gesam-
tes Portal, mit dem der Fachbereich arbeitet,
kann vor die Oracle EBS geschaltet werden.
Ebenso kdnnen Uber Webservices in
APEX Informationen in die EBS geladen wer-
den. In APEX kann man die Staging-Tabellen
anzeigen und zum Update bereitstellen, um
menschliche Fehler wie Tippfehler zu korri-
gieren oder Mappings einzurichten.

Die Vorteile im Uberblick

Mit APEX auf Oracle EBS erhalten wir ein
Framework, bei dem die Erweiterung der
Funktionalitdat fiir Oracle-Forms-Entwickler
leicht erlernbar ist.

Die APEX-Anwendung ist Uber einen
Browser zuganglich, sodass fiir die Nutzung
von APEX mit der Oracle EBS keine zusatz-
lichen Tools - insbesondere kein Java oder
Java Web Start - erforderlich sind. Dieser

Oracle APEX

Vorteil ist von gro3er Bedeutung, da alle be-
reitgestellten Browser Java von ihrer Kern-
funktionalitat ausschlieBen.

Da APEX eine Reihe von leistungsstarken
Berichtsfunktionen wie JET-Diagramme, in-
teraktive Berichte und Grids enthélt, kdnnen
wir die Daten leicht Gberprifen und in ver-
schiedenen Formaten wie PDF oder CSV aus-
drucken. Die Berichte sind sogar anpassbar;
mit zusatzlichen Tools wie dem BI Publisher
stellt das Drucken von DOC- oder XLS-Datei-
en kein Problem dar.

Dariiber hinaus sind alle Anwendungen
aufgrund der reaktionsschnellen APEX-
Oberflache fiir mobile Gerdte geeignet; dies
erhoht die Verfugbarkeit und Zugénglich-
keit. Obwohl es keinen offiziellen Oracle-
Support gibt, werden wahrend der Entwick-
lung auftretende Probleme dank der grof3en
und hilfreichen Community in der Regel
schnell geldst.

Yves Chassein
yves.chassein@promatis.de
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